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概述

1.1 平台建设背景

当前教育体系的信息化的状况是，各教育主管部门一般都设计和建设了属于机构、业务本身的应用、流程以及数据的信息处理系统，独立、异构、涵盖各自业务内容的信息处理系统，系统设计建设的时期不同、业务模式不同，信息化建设缺乏有效的总体规划，重复建设；缺乏统一的设计标准，大多数系统都是由不同的厂商在不同的平台上，使用不同的语言进行开发的，信息交互共享困难，存在大量的信息孤岛和流程孤岛。为了有效整合分散异构的信息资源，消除“信息孤岛”现象，提高学校和企业的信息化水平。单点公司要开发的数据共中心交换平台，主要目的是有效整合分散异构系统的信息资源，消除“信息孤岛”现象，提高学校和企业的信息化水平，灵活实现不同系统间的信息交换、信息共享与业务协同，加强信息资源管理，开展数据和应用整合，进一步发挥信息资源和应用系统的效能，提升信息化建设对业务和管理的支撑作用。
新构建的数据中心交互平台严格遵循教育信息化标准、面向服务架构（SOA）的方式，基于先进的服务总线ESB技术，遵循先进技术标准和规范，为跨地域、跨部门、跨平台不同应用系统、不同数据库之间的互连互通提供包含提取、转换、传输和加密等操作的数据交换服务，实现扩展性良好的“松耦合”结构的应用和数据集成；同时数据中心交换平台，能够通过分布式部署和集中式管理架构，可以有效解决各节点之间数据的及时、高效地上传下达，在安全、方便、快捷、顺畅的进行信息交换的同时精准的保证数据的一致性和准确性，实现数据的一次采集、多系统共享；要求数据交换平台节点服务器适配器的可视化配置功能，可以有效解决数据交换平台的“最后一公里”问题，快速实现不同机构、不同应用系统、不同数据库之间基于不同传输协议的数据交换与信息共享，为各种应用和决策支持提供良好的数据环境。要求数据交换平台能够把各种纷繁复杂的数据系统集成在一起完成特定业务，提供同构数据、异构数据之间的数据抽取、格式转换、内容过滤、内容转换、同异步传输、动态部署、可视化管理监控等方面功能，支持的数据包括各主流数据库、并可以根据用户需求定制开发特定业务服务。

1.2 应用场景

· 场景一：厦门城市职业学院信息数据中心交换平台

实现各个数据中心间的数据库层面的数据共享交换，各中心之间是双向的、实时的数据交换，各数据节点的数据库是同构的数据库系统（即Mysql），数据的类型是基于数据库表格的规则数据，目前各数据节点的数据结构（表）是相同的，主要是一表对一表的数据交换，数据抽取和过滤需求比较简单。目前数据共享交换是通过Mysql Office_Task数据库同步工具来实现的。

用户具体包括：

1） 可视化的交换节点配置管理，包括：动态添加数据交换节点、配置表的同步规则、过滤条件等。

2） 提供WEBSERVICE、JSON、DB等接口调用方式。
实时可视化监管各节点间的交换进程的统一管理，包括：接口调用数量（如抽取、投递）来管理，并实时监控每个进程的调用运行状态，发生异常时通过接口调用状态提醒用户。

3） 统计分析

实时统计各交换节点间的数据流量统计（接口调用状态、类型数量、加密数据；IP访问数据量等）统计。

· 场景二：南昌汉睿科技有限公司
其数据交换节点是各个分系统，各分系统之间存在频繁的，海量的数据交换，其数据类型主要是表格数据、影像文件、多媒体数据等；数据交换时需要做数据抽取、格式转换、内容过滤、同步或者异步传输等业务操作，数据共享交换是通过应用层面调用服务接口的方式来实现的。

1.3 术语介绍

（1）基础信息

院校、培训机构、企业等部门涉及到组织机构代码等业务内容的基础信息，具有跨部门共享需求的特征。

（2）基础信息交换平台
院校、培训机构、企业等部门之间进行基础信息交换的通讯、传输与管理系统。

基础信息交换平台是指成熟的应用集成和数据交换中间件产品。

（3）交换前置机

基础信息交换平台中与企业，院校，培训机构等交换节点进行信息交换连接的交换前置服务器。

（4）信息交换桥接

院校、培训机构、企业等部门业务应用信息库与前置交换信息库之间信息安全交换的连接通道。

（5）基础信息库
存储、管理企业基础信息的数据库。

（6）前置交换信息库
院校、培训机构、企业等与基础信息交换平台之间共享信息双向交换的中转数据库。

（7）业务数据库
业务数据库是指各个保存业务数据的数据库，运行在内网中。如院校、培训机构、企业部门的数据库。

1.4 编制依据及参考资料

《全国基础信息共享和应用建设实施要求》

（国信办[2005]10号）

《职业院校数字校园建设规范》              （JY/T  1001-2012号）
《中职学校管理信息》              
       （JY/T  1005-2012号）

必要性、可行性及效益分析

1.5 必要性分析

在信息化建设过程中，各职能部门通常采用不同的技术和体系结构来构建自身的信息系统，虽然为各自业务发展起到了很好的促进作用，但各信息系统数据独立存储形成一个个信息孤岛，使得各业务系统之间很难实现数据共享，严重制约着政府各职能部门、业务系统之间的协作及工作效率的提升。如何在不改变原有系统的基础上实现跨平台数据访问也成为信息化建设道路上必须思考的一个问题。

1.6 可行性分析

在技术上，当前市场已经涌现很多实现数据交换的平台产品，形成先进的信息交换和共享服务技术体系，能为数据交换平台的建立提供很好的技术架构。

1.7 效益分析

通过单点数据交换平台的建立可以打破当前的“信息孤岛”现象，建立不同业务系统的数据共享平台，形成综合信息库。同时，通过统一的数据交换平台实现各业务系统之间数据交换的单一安全通道，在实现信息共享的基础上也确保了各自数据信息的安全。

建设目标、思路及原则

1.8 建设目标

核心目标是全市建设数据交换平台，作为今后数据交换的支撑，将来在平台上不断的扩展应用。

本期建设目标

搭建数据交换中心，实现院校部门业务系统之间的数据交换，为院校内部办公提供数据交换采集综合信息库；

远期建设目标

通过数据交换建立信息库，实现院校、企业数据共享，为教育改革提供决策数据；

建立业务数据的集中采集平台，实现了电子监察数据的在线、实时采集。

1.9 建设思路

要实现各部门的数据共享，必须先建立统一的数据交换平台，通过交换平台实现各异构数据库之间的数据集成，实现原有各业务系统在数据级集成，保证异构数据库之间的数据交换与共享。

在建立的数据交换平台基础上，针对各业务系统的技术和体系结构，配置各业务系统的数据交换映射关系，形成各业务系统的应用。当平台建立好以后，业务应用可以任意扩展，添加新的共享数据。

关键问题解析

1.10 数据交换平台能解决什么问题

对数据交换平台的理解有一种误区，就是有了数据交换平台不同系统之间的信息交换就可以随便实现了，而不需要任何编码；实际上这是不对的。

数据交换平台的应用主要是在异构系统之间的信息交换，但在信息交换过程中交换平台本身要解决的问题只是一小部分，它本质是一个中间件，面向客户时屏蔽了很多系统底层的信息，比如网络的协议、数据的传输安全等，据交换平台本身不具有业务本身的处理功能，比如无法自动从某个业务系统中直接获取数据信息，只能通过编程把数据从业务系统中提取出来，再送到数据交换平台。利用数据交换平台使开发过程中不需要关注数据各式转换、消息的传输、数据路由等，只需要关注与业务本身的数据处理部分。

总体设计

1.11 系统逻辑结构

业务系统的资源交换是通过中间件进行交换和共享。其中，发送模块负责从业务系统接收信息、把信息的格式转换成中间件可识别的格式、和把转换后的信息发送给中间件;接收模块负责从中间件接收信息、把信息的格式转换成接收系统可识别的格式、和把转换后的信息发送给业务系统。
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数据交换平台功能设计

1.12 交换中心管理系统

6.1.1规范特点

6.1.1.1、支持多种类型
平台提供用户，部门，院校，专业，班级，学生，课程，教师，教学计划，课表，科研，资产等基础数据给第三方使用。
6.1.1.2、提供多种传输协议

平台支持统一身份认证系统，支持XML,SOAP ,JSON等接口传输协议，符合面向服务的架构，以WebService服务形式面向应用系统提供数据交互任务

6.1.1.3、行政办公和学生用户

平台支持行政办公老师用户和学生用户集成的身份认证体系等，支持跨系统的单点登录等。
6.1.1.4、支持集群部署和热部署

提供负载均衡和故障转移功能，保证不间断服务

6.1.2使用同步方式与异步方式传输数据，确保数据的高校传输。数据交换流执行

数据交换流的执行是通过应用集成中间件实现的。采用中间件产品可以保证数据交换的高效、安全和可靠地进行。其工作原理是：读入数据交换流程，根据流程设定，启动数据交换过程。根据业务需要，同时可以并发若干个数据交换流程。当业务变化时，只需修改数据交换流程定义，就可以实现基于新业务的数据交换过程，因此系统具有很好的可扩展能力。

具体功能如下：

接收数据

验证数据

分析流程定义

根据流程进行数据交互过程

数据交互的事务管理

日志管理和交换数据存储

消息队列管理

实现对管理员的身份识别与管理权限控制

1.13 交换前置子系统

交换前置子系统的作用
政府职能部门配置交换前置机，成为与信息交换总线相连接的桥梁，同时也是与部门内部业务系统及业务信息库相隔离的“堡垒”。在部门前置机上安装前置交换数据库、应用适配器和信息交换软件，用于实现信息的发送和接收。
交换前置子系统的部署
部门交换前置机系统逻辑结构如下图所示。
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（1）操作系统

部门交换前置机的操作系统一般采用Windows 2003 Server或Linux。

（2）前置交换数据库

部门交换前置机安装SQL Server/MySQL数据库作为部门前置交换信息库。

（3）应用适配器系统

部门交换前置机安装应用适配器系统。应用适配器系统负责自动从部门前置交换信息库提取数据发送到信息交换总线，同时，从信息交换总线上获取信息并存储到部门交换信息库。部门交换前置机上的应用适配器系统还实现部门业务信息库与部门交换信息库之间的信息交换桥接功能。

（4）信息交换软件

部门交换前置机安装消息中间件产品作为信息交换软件系统，与中心交换服务器的信息交换软件共同构成信息交换总线。

1.14 交换桥接子系统

交换桥接系统的作用
交换平台的交换桥接子系统指由部门业务应用数据库（或文件等数据）到前置交换数据库（或文件等数据）之间的信息交换桥接接口，以完成两个数据库（或文件等数据）之间的在线实时交换的系统。
之所以采用桥接系统是为了保护业务系统的安全性和独立性，信息交换平台通过交换前置机与业务系统相连，在前置机上建立交换库，用于存储各节点向外发布的信息和从其他节点交换过来的信息。
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桥接系统的实现可以利用集成中间件提供的编程接口，但业务系统接口的编程是必不可少的，必须像适配器提供一个透明的数据提供源。考虑到业务系统的复杂情形，有时并不一定是提供数据接口，也可以是文件的各式，提供给前置交换系统，再通过交换平台的进行传递。

桥接系统还包括把数据交换到目的系统的情形。比如把A系统的数据通过交换平台传递到B系统，那么B系统在接收这些数据时也需要利用桥接系统编写相应的适配器。

交换桥接系统的分工界面
交换系统从源到目的都涉及不同单位、不同网络、不同架构的异构业务系统，除了在组织协调大量的工作外，在分工界面上也应清晰。因为数据交换平台不是万能的，在数据交换过程中涉及不少的编程工作，必须有业务单位和业务系统开发商的配合。以下图为例：
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交换平台从某部门的业务系统获取数据后，传送到中心数据库，再通过中心数据库分发到三个不同的业务系统，这里至少涉及4个不同的系统：

首先数据源提供系统必须把数据送入到前置机的数据，或者放在本地由数据交换平台去抓取。数据交换平台无法从业务系统中去获取数据，因为它不知道业务系统的数据结构和逻辑，比如数据交换平台并不知道OA系统中一份公文的数据保存在哪些表，流程现在是什么状态，从安全的角度也不应该由数据交换平台直接抓取。正确的做法是业务系统根据要求把数据提取出来放到某个位置（数据库或者文件系统），交换系统适配器去获得这些数据。

其次，接收的目的系统，在获取到数据后也要对数据进行解析放入到自己的系统中，否则数据交换平台不知道该把数据放在什么位置，即使知道也不安全。

所以，从分工界面来说，数据交换与业务系统有着密切的关心，必须有业务系统的支持才能实现信息的交换。

1.15 运行监控平台

传输监控
传输监控的主要任务是对交换平台本身和流过交换平台的数据包进行观察与控制。
传输监控包括如下几个方面：
（1）对数据流量和状态的查询、统计与审计；
（2）对信息交换平台自身运行状态的查询和监控；
（3）对信息交换平台的远程监控。
数据流量和状态的监控，首先是对于所有通过信息交换平台进行交换的数据总量的把握，其次是对每个通过信息交换平台的数据包状态的微观把握。通过监控功能，可以了解在指定时间内按照进入/转出、目的地/来源地、数据量大小等项目进行查询和统计，从而实现对总量的把握；通过对数据状态（例如等待处理、正在进行、处理完毕、回执收到、处理中断等）的监控，可以追踪某一个指定数据的状态。
对信息交换平台自身运行状态的查询和监控，是为了确认信息交换平台自身的运行是否正常。查询和监控的对象主要是构成共享平台的各类软件运行实体（例如进程、队列等）。以进程为例，监控的主要操作包括查询进程状态、停止进程、重新启动进程等。
对信息交换平台的远程监控，是指通过监控命令的交换，对系统中的远端信息交换平台部件进行上述监控。
由于信息交换平台的运行记录不仅是进行监控的重要依据，还是进行审计的重要基础，因此根据监控的功能设计，必须实现相应的日志机制。

1.16 系统管理

数据备份及恢复
数据交换平台涉及大量数据的存储，需要有良好的数据存储机制确保数据的安全，避免数据丢失。

用户管理
数据交换平台作为一套专门的信息交换系统，具有完善的用户管理体系，能创建不同权限、不同角色的用户帐号，对系统内的信息进行查看和访问。

日志管理
管理员能查看系统不同类型的日志，对系统的运行状态进行监控，及时发现运行过程中出现的问题。并提供日志审核的功能。

交换平台安全设计

1.17 威胁与风险分析

交换系统的业务特点和信息的敏感性决定了系统可能承受来自各个方面的攻击，如犯罪团伙的破坏，黑客的恶意攻击。
信息交换平台系统的安全性应从政府专网的网络安全中总体考虑，包括入侵检测、防病毒系统、防火墙系统在内的安全措施由XX市政府专网统一考虑。本实施方案中重点考虑系统在应用、数据交换、数据管理以及系统管理方面的安全问题。
（1）信息安全
信息安全指信息内容在采集、存取、处理、使用和传输中的机密性、完整性、可用性和不可否认性，以及确保信息在系统主体的可控性和可审计性等特征的系统辨别、控制、策略和过程。主要威胁和风险包括：伪装、系统入侵、通信监听、数据篡改、否认和拒绝服务等。
（2）安全管理
安全管理主要威胁和风险包括：
（1）管理不当造成的口令及密钥丢失和泄露；
（2）制度遗漏造成的系统无序运行、系统灾难；
（3）人员管理漏洞；安全审计不力或无审计等。
1.18 数据交换过程的安全保障
数据交换过程的安全保障主要指信息在交换过程中不能被非法篡改、不能被非法访问、数据交换后不能抵赖等功能。
支持HTTPS传输协议，数据加密等实现上述功能。

数据交换中间件选型

1.19 数据交换中间件技术要求

信息交换平台由交换中间件、应用适配器系统组成，各部分设计要求如下：

· 交换中间件技术要求

交换中间件技术要求主要包括：数据传输要求、数据转换要求、可靠性要求、安全性要求、差错处理要求、Web服务支持要求、跨平台要求、基本性能要求等几个方面。

（1）数据传输要求

在数据传输方面，交换中间件应能满足以下要求：

○传输协议

交换中间件必须支持HTTP/HTTPS传输协议。支持消息传输与文件传输。

○消息基础协议

交换中间件支持国家政务信息资源交换体系标准规定的消息格式。

○大文件支持

交换中间件支持大文件传输。

○消息交换模式

交换中间件支持消息主动发送、请求/应答、订阅/发布三种消息交换模式。

○消息路由

交换中间件支持消息路由的功能，包括基于消息内容的路由和基于消息头的路由。

（2）数据转换要求

交换中间件具有数据转换的功能，支持数据格式转换、数据内容转换，提供图形化数据转换规则生成工具。

（3）可靠性要求

交换中间件具有可靠传输的功能。通过断点续传、消息确认和消息重发机制，实现在网络发生故障、系统产生异常或发生崩溃的情况下实现数据交换“不丢、不错、不重”。

（4）安全性要求

交换中间件支持安全的数据传输功能，支持消息加密、消息数字签名功能。

（5）差错处理要求

交换中间件支持政务信息资源交换体系标准规定的错误处理功能，如身份验证失败、权限验证失败、消息超时、消息ID重复等错误处理功能。

（6）Web服务支持要求

交换中间件支持Web服务调用功能。

（7）交换流程管理要求

交换中间件应支持动态交换流程配置，采用图形化的界面进行交换流程与交换内容配置管理。

（8）跨平台要求

交换中间件具有跨平台特点，支持UNIX、Linux、Microsoft Windows等不同的操作系统，支持不同平台间平滑移植。

（9）基本性能要求

交换中间件基本性能指标，如单位时间内传递消息、单位时间内字节流量、并发用户数量及在大负载情况下系统资源使用情况等满足交换平台的业务需求。

（10）管理监控要求

○交换结点状态监控要求

中心交换管理系统能够监视中心交换服务器、部门交换前置机等各交换结点的运行状态。

○交换服务状态监控要求

中心交换管理系统能够监视中心交换服务器、部门交换前置机等各交换结点上部署的交换服务的运行状态，能够远程启动、停止交换服务。

○交换过程监控要求

中心交换管理系统能够监视信息交换过程。

○交换日志管理要求

中心交换管理系统支持交换日志管理功能，如可配置的分级别日志记录功能、日志查询功能。

○远程部署要求

中心交换管理系统支持远程部署功能，实现交换服务及其配置文件的远程部署。

· 应用适配器系统技术

应用适配器技术要求主要包括：异构数据库支持、文件支持、图形化配置要求、适配器组件开发框架要求等几个方面。

（1）异构数据库支持的要求

应用适配器支持不同类型数据库，主要包括Oracle、MS SQLServer、Mysql等主流关系数据库。

图形化配置

应用适配器提供图形化的适配器配置工具。

数据中心平台介绍
1.20 系统功能实现介绍
我的桌面:接口调用信息统计分析,IP访问数量，接口调用状态，加密方法使用情况等。
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系统组织机构，部门，用户，角色权限,界面定制，定时任务，任务日志等管理。
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基础设置：接口调用日志，目标数据库设置等。
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学校基础数据和接口。
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学生基础数据和接口。

[image: image9.png]SRR CIWIRE  BREEE  ROERES

faleci=1 — MAEER SR #0EK SIEIRED / z

zoam
AR iR HibEE0
sl
@ FRE== #XERE
rr— Retp:/data, dund n et 8024/ gener L DU/ Tnt arface/ TIRORIDATACENTER/ datcent eront_eees1102_1S15_1 oty
it
©) =waz shiisimsn
22 (AR RIEA(E)
© sums 8 R =1
BABH  EASHRME: BEOERNEE
@ zem= B G
BB
(] ae{aa TSI <ctiomnane
BEH WS dataied CHERSORARRAIE, 2 SHEA: dtadeatsons)
© sere= B G
AR oo
@ zze= MR WS
WSS o
msia 2 DRRS, DEETE iR, R, SR St AR BT SURRGE LSRR TR, SRR MR B

EBEFH
- T, TAERHE RS, SfufTi, FEHES
© swessms .
BEFRE 8, e R, hiaiTEm, vt REIEL 00, Sl SETTENRAD, SuEEN ] PEBRAE HPLFS, & MR, S RHATHE, SRt
@ hoasE BE T, TAERHE RS, SfufTi, FEHES
= BOzw RECY
-~ e » ERE h




招生基础信息和接口。
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教职工基础信息和接口。
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教学基础数据信息和接口。
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办公基础数据信息和接口。
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房产与设施基础信息和接口。
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办学经费基础信息和接口。
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仪器设备和图书基础信息和接口。
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数据字典标准代码。
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